
นโยบายการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy)  
1. วัตถุประสงค์ 
          เพื่อก ำหนดกำรควบคุมควำมมั่นคงปลอดภัยของไฟร์วอลล์ โดยกำรก ำหนดค่ำต่ำงๆให้เหมำะสมตำม
ควำมต้องกำรในกำรปฏิบัติงำน รวมท้ังมีกำรทบทวนกำรก ำหนดค่ำอย่ำงสม่ ำเสมอ ท้ังนี้ ผู้ท่ีควบคุมดูแลต้อง
เป็นผู้ดูแลระบบท่ีมีสิทธิ์ในกำรเข้ำถึงกำรต้ังค่ำของไฟร์วอลล์ตำมนโยบำยเท่ำนั้น เพื่อสร้ำงควำมมั่นคง
ปลอดภัยของกำรใช้งำนระบบเทคโนโลยีสำรสนเทศและเครือข่ำยภำยในองค์กร 
  
2. แนวทำงปฏิบัติในกำรควบคุมควำมมั่นคงปลอดภัยของไฟร์วอลล์ 
 ผู้ ใช้งำนระบบรักษำควำมปลอดภั ยไฟ ร์วอลล์ (Firewall) ของงำน ศูนย์ ข้อมู ลสำรสน เทศ 
วิทยำลัยเทคนิคน่ำนมีหน้ำท่ีและควำมรับผิดชอบท่ีต้องปฏิบัติ ดังนี้ 
 2.1 งำนศูนย์ข้อมูลสำรสนเทศ มีหน้ำท่ีในกำรบริหำรจัดกำร กำรติดต้ัง และก ำหนดค่ำของไฟร์วอลล์
ท้ังหมดของระบบสำรสนเทศ วิทยำลัยเทคนิคน่ำน 
 2.2 กำรก ำหนดค่ำเริ่มต้นพื้นฐำนของทุกเครือข่ำยจะต้องเป็นกำรปฏิเสธทั้งหมด 
 2.3 ทุกเส้นทำงเช่ือมต่ออินเทอร์เน็ตและบริกำรอินเทอร์เน็ตท่ีไม่อนุญำตตำมนโยบำย จะต้องถูก
บล็อก (Block) โดยไฟร์วอลล์ 
 2.4 ผู้ใช้งำนอินเทอร์เน็ตจะต้องมีกำร Authentication ทุกครั้งก่อนกำรใช้งำนด้วย รหัสผู้ใช้ (User 
account) และรหัสผ่ำน (User password) 
 2.5 ค่ำกำรเปล่ียนแปลงท้ังหมดในไฟร์วอลล์ เช่น ค่ำพำรำมิเตอร์ กำรก ำหนดค่ำใช้บริกำร และกำร
เช่ือมต่อท่ีอนุญำต จะต้องมีกำรบันทึกกำรเปล่ียนแปลงทุกครั้ง 
 2.6 กำรเข้ำถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสำมำรถเข้ำถึงได้เฉพำะผู้ดูแลระบบท่ีได้รับมอบหมำยให้
ดูแลจัดกำรเท่ำนั้น 
 2.7 ข้อมูลจรำจรทำงคอมพิวเตอร์ท่ีเข้ำออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่ำไปจัดเก็บท่ีอุปกรณ์จัดเก็บ
ข้อมูลจรำจรทำงคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจรำจรไม่น้อยกว่ำ 90 วัน 
 2.8 กำรก ำหนดนโยบำยในกำรให้บริกำรอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ำยจะเปิดพอร์ตกำร
เช่ือมต่อพื้นฐำนของโปรแกรมท่ัวไป ท่ีทำงงำนศูนย์ข้อมูลสำรสนเทศ วิทยำลัยเทคนิคน่ำน อนุญำตให้ใช้งำน 
ซึ่งหำกมีควำมจ ำเป็นท่ีจะใช้งำนพอร์ตกำรเช่ือมต่อนอกเหนือท่ีก ำหนด จะต้องได้รับอนุญำตจำกผู้อ ำนวยกำร
ศูนย์สำรสนเทศ ก่อน 
 2.9 กำรก ำหนดค่ำกำรให้บริกำรของเครื่องคอมพิวเตอร์แม่ข่ำยในแต่ละส่วนของเครือข่ำย จะต้อง
ก ำหนดค่ำอนุญำตเฉพำะพอร์ตกำรเช่ือมต่อท่ีจ ำเป็นต่อกำรให้บริกำรเท่ำนั้น โดยข้อนโยบำยจะต้องถูกระบุ
ให้กับเครื่องคอมพิวเตอร์แม่ข่ำยเป็นรำยเครื่องท่ีให้บริกำรจริง และกำรก ำหนดค่ำกำรให้บริกำรของเครื่อง
คอมพิวเตอร์แม่ข่ำยหรืออุปกรณ์ในเครือข่ำย ต้องขออนุญำตเป็นลำยลักษณ์อักษรต่อผู้อ ำนวยกำรศูนย์
สำรสนเทศ โดยต้องระบุข้อมูลดังนี้ 
  2.9.1 หมำยเลข Port ท่ีต้องกำรขอให้เปิด 



  2.9.2 หมำยเลข IP Address ของปลำยทำงท่ีต้องกำรติดต่อส่ือสำร 
  2.9.3 วัตถุประสงค์ หรือช่ือแอพพลิเคช่ันท่ีต้องกำรใช้งำนผ่ำน Port นั้นๆ 
  2.9.4 วันท่ีเริ่มใช้ และวันท่ีส้ินสุดกำรขอใช้ 
 2.10 จะต้องมีกำรส ำรองข้อมูลกำรก ำหนดค่ำต่ำงๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ ำทุกสัปดำห์ หรือ
ทุกครั้งท่ีมีกำรเปล่ียนแปลงค่ำ 
 2.11  เครื่องคอมพิวเตอร์แม่ข่ำยท่ีให้บริกำรระบบงำนสำรสนเทศต่ำงๆ จะต้องไม่อนุญำตให้มีกำร
เช่ือมต่อเพื่อใช้งำนอินเทอร์เน็ต เว้นแต่มีควำมจ ำเป็น โดยจะต้องก ำหนดเป็นกรณีไป 
 2.12 งำนศูนย์ข้อมูลสำรสนเทศ วิทยำลัยเทคนิคน่ำน มีสิทธิ์ที่จะระงับหรือบล็อกกำรใช้งำนของเครื่อง
คอมพิวเตอร์ลูกข่ำยท่ีมีพฤติกรรมกำรใช้งำนท่ีขัดต่อนโยบำย ประกำศ ระเบียบของงำนศูนย์ข้อมูลสำรสนเทศ 
วิทยำลัยเทคนิคน่ำน หรือกฎหมำย หรืออำจท ำให้เกิดกำรท ำงำนของโปรแกรม ท่ีมีควำมเส่ียงต่อควำม
ปลอดภัยของระบบเทคโนโลยีสำรสนเทศ จนกว่ำจะได้รับกำรแก้ไข 
 2.13 ภำยหลังกำรอนุญำตให้ใช้งำนหำกพบว่ำมีกำรใช้งำนท่ีขัดต่อนโยบำย ประกำศระเบียบ ของงำน
ศูนย์ข้อมูลสำรสนเทศ วิทยำลัยเทคนิคน่ำน หรือกฎหมำย หรืออำจจะท ำให้เกิดควำมเส่ียงด้ำนควำมปลอดภัย
ต่อระบบเทคโนโลยีสำรสนเทศ หรือท ำให้เกิดควำมเสียหำยต่อระบบสำรสนเทศของหน่วยงำน ทำงงำนศูนย์
ข้อมูลสำรสนเทศจะยกเลิกกำรให้บริกำรทันที 
 2.14 กำรเช่ือมต่อในลักษณะของกำร Remote Login จำกภำยนอกมำยังเครื่องแม่ข่ำย หรืออุปกรณ์

เครือข่ำยภำยใน จะต้องบันทึกรำยกำรของกำรด ำเนินกำรตำมแบบกำรขออนุญำตด ำเนินกำรเกี่ยวกับเครื่อง

คอมพิวเตอร์แม่ข่ำยและอุปกรณ์เครือข่ำย และจะต้องได้รับควำมเห็นชอบจำกงำนศูนย์ข้อมูลสำรสนเทศ 

วิทยำลัยเทคนิคน่ำนก่อน 


