
นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย  (Network and 
Server Policy) 
1. วัตถุประสงค์ 
          เพื่อช่วยให้ผู้ใช้บริการ ได้รับทราบถึงหน้าท่ีและความรับผิดชอบในการใช้ระบบคอมพิวเตอร์และระบบ
เครือข่าย รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามเพื่อเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มี
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 
  
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
          งานศูนย์ข้อมูลสารสนเทศ วิทยาลัยเทคนิคน่าน ก าหนดมาตรการความปลอดภัยของเครือข่ายและ
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ดังนี้ 
 2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน เช่น โซน
ภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพื่อให้สามารถควบคุมป้องกันการบุกรุกได้
อย่างเป็นระบบ 
 2.2 ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์และระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้างานศูนย์ข้อมูลสารสนเทศ และต้องปฏิบัติตามนโยบายนี้
โดยเคร่งครัด 
 2.3 การขออนุญาตใช้งานพื้นท่ี Web Server และช่ือโดเมนย่อย (Sub Domain Name) ท่ีหน่วยงาน
รับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผู้อ านวยการวิทยาลัยเทคนิคน่าน และจะต้องไม่ติดต้ังโปรแกรม
ใดๆ ท่ีส่งผลกระทบต่อการกระท าของระบบและผู้ใช้บริการอื่นๆ 
 2.4 ห้ามผู้ใดกระท าการเคล่ือนย้าย ติดต้ังเพิ่มเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกับระบบเครือข่าย
หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 
 2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี
ประสิทธิภาพ ดังต่อไปนี้ 
  2.5.1 ต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบ
เครือขา่ยท่ีได้รับอนุญาตเท่านั้น ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 
  2.5.2 ต้องก าหนดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยัง
เครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ ได้ 
  2.5.3 ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่นๆภายนอก
หน่วยงานควรเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมท้ังต้องมีความสามารถในการตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย 



  2.5 .4  ระบบ เครือข่ าย ต้อง ติด ต้ั งระบบตรวจ จับการบุก รุก  ( Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งานระบบเครือข่ายของ
หน่วยงานในลักษณะท่ีผิดปกติ 
  2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจ าเป็นต้องมี
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้อง
ของผู้ใช้บริการ 
  2.5.6 เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จ าเป็นต้อง
มีการป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้ 
  2.5.7 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบัน
อยู่เสมอ 
  2.5.8 การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแล
ระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
  2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบใน
การดูแลระบบคอมพิวเตอร์แม่ข่าย ในการก าหนดแก้ไข หรือเปล่ียนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 
 2.6 งานศูนย์ข้อมูลสารสนเทศ วิทยาลัยเทคนิคน่าน ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัว
บุคคลได้ตามแนวทาง ดังต่อไปนี้ 
  2.6.1 ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในส่ือเก็บข้อมูลท่ีสามารถรักษาความ
ครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลท่ีเข้าถึงส่ือดังกล่าวได้และข้อมูลท่ีใช้ในการจัดเก็บ ต้องก าหนดช้ัน
ความลับในการเข้าถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลท่ีเก็บรักษาไว้ ยกเว้นผู้
ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลท่ีหน่วยงานมอบหมาย 
  2.6.2 ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ บันทึก
การพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการ
ใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับต้ังแต่การใช้บริการส้ินสุดลง 
  2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 
  2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปล่ียนแปลงบันทึกต่างๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลท่ีเกี่ยวข้องเท่านั้น 
 2.7 งานศูนย์ข้อมูลสารสนเทศ วิทยาลัยเทคนิคน่าน ก าหนดมาตรการควบคุมการใช้งานระบบ
เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตาม
แนวทาง ดังต่อไปนี้ 



           2.7.1 บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจาก
ผู้อ านวยการวิทยาลัยเทคนิคน่าน 
  2.7.2 มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม 
  2.7.3 วิธีการใดๆ ท่ีสามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต
จากหัวหน้างานศูนย์ข้อมูลสารสนเทศ 
  2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นใน
การด าเนินงานกับหน่วยงานอย่างเพียงพอ 
  2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 


