
นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / Intrusion 
Prevention System Policy:IDS/IPS Policy) 
1. วัตถุประสงค์ 
          IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัยของ
เครือข่าย เพื่อป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในงานศูนย์ข้อมูล
สารสนเทศ วิทยาลัยเทคนิคน่าน ให้มีความมั่นคงปลอดภัย 
  
2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย 
          แนวทางการปฏิบัติและบทบาทหน้าท่ีความรับผิดชอบท่ีเกี่ยวข้องกับการตรวจสอบการบุกรุกเครือข่าย 
เป็นดังนี้ 
 2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของงานศูนย์ข้อมูลสารสนเทศ 
วิทยาลัยเทคนิคน่านและเครือข่ายข้อมูลท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่าย
อินเทอร์เน็ตทุกเส้นทาง 
 2.2 ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผ่านการตรวจสอบจาก
ระบบ IDS/IPS 
 2.3 ระบบท้ังหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดต้ังและเปิด
ให้บริการ 
 2.4 โฮสต์และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการ
ตรวจสอบ 
 2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
 2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูล
เข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
 2.7 IDS/IPS จะท างานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ท่ีใช้ในการเข้าถึงเครือข่ายของระบบ
เทคโนโลยีสารสนเทศตามปกติ 
 2.8 เครื่องแม่ข่ายท่ีมีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
 2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเส่ียงต่อการบุกรุก การโจมตีระบบ 
พฤติกรรมท่ีน่าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความส าเร็จและไม่ประสบความส าเร็จ จะต้องมี
การรายงานให้ผู้บังคับบัญชาทราบทันทีท่ีตรวจพบ 
 2.10 พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการท างานท่ีผิดปกติ ท่ีถูกค้นพบ จะต้องมีการรายงาน
ให้ผู้บังคับบัญชาทราบ ภายใน 1 ช่ัวโมงท่ีตรวจพบ 
 2.11 การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 



 2.12 มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์
ต่างๆ ด าเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ ป้องกันเหตุการณ์ท่ีอาจเกิด
อีกในอนาคต และด าเนินการตามแผน 
 2.13 งานศูนย์ข้อมูลสารสนเทศ วิทยาลัยเทคนิคน่าน มีสิทธิ์ในการยุติการเช่ือมต่อเครือข่ายของเครื่อง
คอมพิวเตอร์ท่ีมีพฤติกรรมเส่ียงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
 2.14 ผู้ท่ีถูกตรวจสอบว่าพยายามกระท าการอันใดท่ีเป็นการละเมิดนโยบายของงานศูนย์ข้อมูล

สารสนเทศ วิทยาลัยเทคนิคน่าน การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อ

การท างานของระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการ

กระท าความผิดท่ีสอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 หรือเป็น

การกระท าท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของงานศูนย์ข้อมูลสารสนเทศ 

วิทยาลัยเทคนิคน่าน จะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 


