
นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access Control Policy) 
1. วัตถุประสงค์ 
 เพื่อก ำหนดมำตรกำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศของหน่วยงำน และป้องกันกำรบุก
รุกผ่ำนระบบเครือข่ำยจำกผู้บุกรุก หรือจำกโปรแกรมประสงค์ร้ำย (Malware) ท่ีจะสร้ำงควำมเสียหำยแก่
ข้อมูล หรือกำรท ำงำนของระบบสำรสนเทศและระบบเครือข่ำยให้หยุดชะงัก รวมท้ังให้สำมำรถตรวจสอบ
ติดตำมพิสูจน์ตัวบุคคลท่ีเข้ำใช้งำนระบบสำรสนเทศและระบบเครือข่ำยของหน่วยงำนได้อย่ำงถูกต้อง 
  
2. แนวทำงปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบ 
 แนวทำงปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศของงำนศูนย์ข้อมูลสำรสนเทศ 
วิทยำลัยเทคนิคน่ำนมี ดังนี้ 
 2.1 กำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศ 
  2.1.1 งำนศูนย์ข้อมูลสำรสนเทศ วิทยำลัยเทคนิคน่ำน ก ำหนดมำตรกำรควบคุมกำรเข้ำใช้งำน 
ระบบเทคโนโลยีสำรสนเทศของหน่วยงำนเพื่อดูแลรักษำควำมปลอดภัย โดยท่ีบุคคลจำกหน่วยงำนภำยนอกท่ี
ต้องกำรสิทธิ์ในกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศของหน่วยงำนจะต้องขออนุญำตเป็นลำยลักษณ์อักษร
ต่อหัวหน้ำงงำนศูนย์ข้อมูลสำรสนเทศ 
  2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องก ำหนดสิทธิ์กำรเข้ำถึงข้อมูลและระบบ
ข้อมูลให้เหมำะสมกับกำรเข้ำใช้งำนของผู้ใช้งำนระบบและหน้ำท่ีควำมรับผิดชอบของเจ้ำหน้ำท่ีในกำร
ปฏิบัติงำนก่อนเข้ำใช้ระบบเทคโนโลยีสำรสนเทศ รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ 
  2.1.3 ผู้ดูแลระบบควรจัดให้มีกำรติดต้ังระบบบันทึกและติดตำมกำรใช้งำนระบบเทคโนโลยี
สำรสนเทศของหน่วยงำน และตรวจตรำกำรละเมิดควำมปลอดภัย ท่ีมีต่อระบบข้อมูล 
  2.1.4 ผู้ดูแลระบบต้องจัดให้มีกำรบันทึกรำยละเอียดกำรเข้ำถึงระบบ กำรแก้ไขเปล่ียนแปลง
สิทธิ์ต่ำงๆ และกำรผ่ำนเข้ำ-ออกสถำนท่ีต้ังของระบบ ของท้ังผู้ท่ีได้รับอนุญำตและไม่ได้รับอนุญำตเพื่อเป็น
หลักฐำนในกำรตรวจสอบ 
 2.2 กำรบริหำรจัดกำรกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศ 
  2.2.1 ผู้ดูแลระบบต้องก ำหนดกำรลงทะเบียนบุคลำกรใหม่ของ วิ ทยำลัยเทคนิคน่ำน  
ก ำหนดให้มีขั้นตอนปฏิบัติอย่ำงเป็นทำงกำรเพื่อให้มีสิทธิ์ต่ำงๆ ในกำรใช้งำนตำมควำมจ ำเป็นรวมท้ังขั้นตอน
ปฏิบัติส ำหรับกำรยกเลิกสิทธิ์กำรใช้งำน เช่น กำรลำออก หรือกำรเปล่ียนต ำแหน่งงำนภำยในหน่วยงำน เป็น
ต้น 
  2.2.2 ผู้ดูแลระบบต้องก ำหนดกำรใช้งำนระบบเทคโนโลยีสำรสนเทศท่ีส ำคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมำยอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ำยไร้สำย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพำะกำรปฏิบัติงำนในหน้ำท่ีและต้อง
ได้รับควำมเห็นชอบจำกผู้บังคับบัญชำเป็นลำยลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอ 
  2.2.3 ผู้ดูแลระบบต้องบริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและรหัสผ่ำนของบุคลำกรดังต่อไปนี้ 



- ก ำหนดกำรเปล่ียนแปลงและกำรยกเลิกรหัสผ่ำน (Password) เมื่อผู้ใช้งำนระบบ
ลำออก หรือพ้นจำกต ำแหน่ง หรือยกเลิกกำรใช้งำน 
- ส่งมอบรหัสผ่ำนช่ัวครำวให้กับผู้ใช้บริกำรด้วยวิธีกำรท่ีปลอดภัย ควรหลีกเล่ียงกำรใช้
บุคคลอื่นหรือกำรส่งจดหมำยอิเล็กทรอนิกส์ (e-mail) ท่ีไม่มีกำรป้องกันในกำรส่ง
รหัสผ่ำน 

   - ควรก ำหนดให้ผู้ใช้บริกำรตอบยืนยันกำรได้รับรหัสผ่ำน 
- ควรก ำหนดให้ผู้ใช้งำนไม่บันทึกหรือเก็บรหัสผ่ำน ไว้ในระบบคอมพิวเตอร์ในรูปแบบท่ี
ไม่ได้ป้องกันกำรเข้ำถึง 
- ก ำหนดช่ือผู้ใช้หรือรหัสผู้ใช้งำนต้องไม่ซ้ ำกัน 
- ในกรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำนท่ีมีสิทธิ์สูงสุด ผู้ใช้งำนนั้นจะต้อง
ได้รับควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำ โดยมีกำรก ำหนดระยะเวลำกำรใช้งำน
และระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำวหรือพ้นจำกต ำแหน่ง และมีกำร
ก ำหนดสิทธิ์พิเศษท่ีได้รับว่ำเข้ำถึงได้ถึงระดับใดได้บ้ำง และต้องก ำหนดให้รหัสผู้ใช้งำน
ต่ำงจำกรหัสผู้ใช้งำนตำมปกติ 

  2.2.4 ผู้ดูแลระบบต้องบริหำรจัดกำรกำรเข้ำถึงข้อมูลตำมประเภทช้ันควำมลับ ในกำรควบคุม
กำรเข้ำถึงข้อมูลแต่ละประเภทช้ันควำมลับท้ังกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำนระบบงำน รวมถึงวิธีกำร
ท ำลำยข้อมูลแต่ละประเภทช้ันควำมลับ ดังต่อไปนี้ 

- ต้องควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทช้ันควำมลับท้ังกำรเข้ำถึงโดยตรงและกำร
เข้ำถึงผ่ำนระบบงำน 
- ต้องก ำหนดรำยช่ือผู้ใช้ (Username) และรหัสผ่ำน (Password) เพื่ อใช้ในกำร
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันควำมลับของข้อมูล 
- ควรก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำว 
- กำรรับส่งข้อมูลส ำคัญ ผ่ำนระบบเครือข่ำยสำธำรณะ ควรได้รับกำรเข้ำรหั ส 
(Encryption) ท่ีเป็นมำตรฐำนสำกล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
- ควรก ำหนดกำรเปล่ียนรหัสผ่ำน ตำมระยะเวลำท่ีก ำหนดของระดับควำมส ำคัญของ
ข้อมูล 
- ควรก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้ อมูลในกรณีท่ีน ำเครื่อง
คอมพิวเตอร์ออกนอกพื้นท่ีของหน่วยงำน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควร
ส ำรองและลบข้อมูลท่ีเก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 

 2.3 กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 
  2.3.1 ผู้ใช้บริกำรต้องก ำหนดช่ือผู้ใช้ และรหัสผ่ำน ในกำรเข้ำใช้งำนระบบปฏิบัติกำรของเครื่อง
คอมพิวเตอร์ของหน่วยงำน 



  2.3.2 ผู้ใช้บริกำรไม่ควรอนุญำตให้ผู้อื่นใช้ช่ือผู้ใช้ และรหัสผ่ำน ของตนในกำรเข้ำใช้งำนเครื่อง
คอมพิวเตอร์ของหน่วยงำนร่วมกัน 
  2.3.3 ผู้ใช้บริกำรควรต้ังค่ำกำรใช้งำนโปรแกรมถนอมหน้ำจอ เพื่อท ำกำรล็อคหน้ำจอภำพเมื่อ
ไม่มีกำรใช้งำน หลังจำกนั้นเมื่อต้องกำรใช้งำนผู้ใช้บริกำรต้องใส่รหัสผ่ำน เพื่อเข้ำใช้งำน 
  2.3.4 ผู้ใช้บริกำรควรท ำ Logout ทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ท่ีหน้ำจอเป็นเวลำนำน 


